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 آن  امنیتی  الزامات ارائه و  کشور   اطلاعاتی  و  ارتباطی  زیرساخت  اصلی  (Modulesهای ) پیمانهتحلیل مخاطرات  کارگاه  

 ( W1)کد کارگاه:  

 نسرین تاج، محسن بابایی، شیرین کیانی، ساسان کرمی زاده 

 پژوهشگاه فناوری اطلاعات و ارتباطاتپژوهشکده امنیت، 

 

 چکیده 

  یاب یسپس به ارز  گردد، یاشاره م  ییآن دارا  یستی، به صورت خلاصه به چ(moduleپیمانه )یا    ییهر دارا  یاین کارگاه به ازادر  

احتمال   د،ینوع تهد  د،یمنبع تهد  دات،یچون فهرست تهد  یمخاطره، به موارد  یابیدر ارز  .شودیمربوطه پرداخته م  ییمخاطره دارا

اثر بر روی در دسترس بودن، اثر بر روی محرمانگی، اثر بر روی    ،یرپذیب یآس  رزشا  دات،یمرتبط با تهد   یریپذ  بیوقوع، آس

 .شودیمربوطه ارائه م ییدر خصوص دارا  یتیریمد لیتحل  تی. در نها گرددیبرخورد اشاره م ی صحت، ضربه، مخاطره و استراتژ

 

 ردهای علمی و عملی شرکت کنندگاندستاو

 الزامات امنیتی   با رویکرد آسیب پذیری، تهدیدات و مخاطرات    ماژولهای اصلی زیرساخت کشور از نظربررسی و مقایسه   •

 

 پیش نیازها و ملزومات شرکت کنندگان

 آشنایی با مفاهیم اولیه امنیت •

 

 سرفصل مطالب کارگاه 

 زمان سرفصل ردیف 

 ساعت  1 ارتباطی و اطلاعاتی زیرساختهای پیمانههای پذیریتعاریف اولیه و بررسی تهدیدات و آسیب  1

 ساعت  1 و تحلیل نمودارهای بدست آمده های ارتباطی و اطلاعاتی زیرساخت پیمانهتحلیل مخاطره  2

 ساعت  1 پیمانهارائه الزامات امنیتی مخصوص هر  3
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 بیوگرافی ارائه دهندگان

 نیشابوری نسرین تاج

 13۸۸(، دانشگاه علم و صنعت ایران، مخابرات امنمهندسی فناوری اطلاعات ) ارشد  یکارشناسفارغ التحصیل  •

 13۹۶دانشجوی دکتری مدیریت کسب و کار، دانشگاه تهران، از  •

 سال  12، پژوهشگاه فناوری اطلاعات و ارتباطاتپژوهشکده امنیت، شاغل در   •

 محسن بابایی: 

و رمزنگاری(، دانشگاه آزاد اسلامی واحد علوم تحقیقات،    مخابرات امنبرق )مهندسی  ارشد    یکارشناسفارغ التحصیل   •

13۹۹ 

 پژوهشگاه فناوری اطلاعات و ارتباطات پژوهشکده امنیت، شاغل در   •

   شیرین کیانی: 

 ارشد فناوری اطلاعات  یکارشناسفارغ التحصیل  •

 پژوهشگاه فناوری اطلاعات و ارتباطات شاغل در پژوهشکده امنیت،  •

 ساسان کرمی زاده

 )پردازش تصویر(، دانشگاه تکنولوژی، مالزی کتری علوم کامپیوترفارغ التحصیل د •

 پژوهشگاه فناوری اطلاعات و ارتباطات در محقق پسادکتری  •

 

 دارد.  پیوست تکمیلی:
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 (W2)کد کارگاه:   (Zero Trust)اعتماد صفر   بر  یمبتن  یامن سازمان  ی الزامات معمارکارگاه  

 مرجان بحرالعلوم ،  آزاده بامداد مقدم، افسانه معدنی

 پژوهشگاه ارتباطات و فناوری اطلاعات  ، پژوهشکده امنیت

 چکیده 

در این   .امنیت تعاملات یك سازمان ارایه شده است یارتقا ی برایراهکارهای متفاوت ها،با توجه به اهمیت امنیت شبکه سازمان

ها بهینه شده است. با توجه به الزامات امنیتی سازمانکنیم که ارائه میرا  (Zero Trustاعتماد صفر )کارگاه مفاهیم مربوط به 

.  هاستو الزامات در اعطای دسترسی محدود با کمترین امتیاز ممکن به درخواست  هامشیاز خط  یامفهوم اعتماد صفر مجموعه 

  خدمات ها و  کننده در دسترسی به سیستم)اعتماد صفر( به درخواست   تصمیمات مربوطه با پیش فرض عدم اعتماد  در این رویکرد

می درخواست انجام  موقعیت  به  توجه  با  درخواستی  هر  ناشود.  و  سازمان  معماری  در  خط  حیهکننده  الزامات  مشیآن،  و  ها 

سازی تبادلات یك  بندی شده مختص خود را خواهد داشت. با توجه به این مفهوم، یك معماری پیشنهادی جهت امناولویت 

شود که طی آن، نحوه الزامات امنیتی این تعاملات  های بالادستی خود ارایه مینفع، مشترکین و سازماننهادهای ذیسازمان با  

خدماتی  های واقعی از نحوه ارتباطات در زیرساخت ارتباطی جهت دریافت  شده است. در این خصوص، مثال  یینمشخص و تع

ها تبیین و تشریح خواهد شد. استفاده از مفهوم اعتماد  ها و درخواستو سایر دسترسی(  VODویدیو حسب درخواست )نظیر  

امنیت با توجه به الزامات دنیای واقعی است که   یصفر در تعیین سازوکارهای ارتباطی یك سازمان یك ایده خلاقانه جهت ارتقا

سازی سازمان  مات سازوکارهای امنالزا در این کارگاه،   امنیتی درنظر گرفته شده است.ساز و کارهای در آن امکان سطح بندی 

توان با  در انتها می  . آن ارایه می شودا در مورد  ه مشیخطو نیز  اعتماد،  تعیین نواحی  و  (  zone)بندی نواحی  از طریق تقسیم

 .دبندی کلی از نحوه تخصیص منابع با رویکرد امنیتی برای ارتباطات سازمانی بدست آورها یك تقسیمتوجه به آموخته 

 ردهای علمی و عملی شرکت کنندگاندستاو

 ( Zero Trustاعتماد صفر )بندی بر اساس مفهوم آشنایی با الزامات امنیتی نواحی اولویت •

 ای )اپراتورها و ارایه دهندگان اینترنت(آشنایی با وضعیت موجود ارتباطات زیرساختی شبکه  •

 های موجود   ISPو  FCPآشنایی با نحوه ارایه سرویس توسط اپراتورها؛  •

 ها های موجود سازمانیادگیری توابع امنیتی الزامی به ازای هر کدام از تنوع درخواست  •

 و کاربردهای آن در دنیا  TIC آشنایی با معماری مرجع •

 های امنیتی بندی دسترسیپیشرو در زمینه مفهوم اولویت  (vendorهای ارائه کننده محصول )شرکتآشنایی با  •

 و ملزومات شرکت کنندگان  پیش نیازها

 آشنایی با مفاهیم امنیت شبکه، امنیت سیستم و یا امنیت اطلاعات •

 سرفصل مطالب کارگاه 

 زمان سرفصل ردیف 

 ساعت  1.۵ و معرفی استانداردهای مرتبط و پرسش و پاسخ   Zero Trustمفهومارایه   1

 ساعت  1.۵ و پرسش و پاسخ اعتماد صفرمبتنی بر  سازمانی امن معماری الزاماتارایه و تشریح  2
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 بیوگرافی ارائه دهندگان

 معدنی:  افسانه

 13۸۸ ران،یاطلاعات )مخابرات امن(، دانشگاه علم و صنعت ا یفارغ التحصیل رشته مهندسی فناور •

 سال  20شاغل در پژوهشکده امنیت، پژوهشگاه ارتباطات و فناوری اطلاعات، به مدت  •

(، پایلوت سامانه مرکز عملیات  ISACسازی سامانه اشتراك و تحلیل اطلاعات ) های طراحی و پیادهپروژه  ت یمدیر  شانیا

های موازی به صورت امنیت در پژوهشگاه، و ارایه طرح معماری درگاه شبکه اختصاصی را از طریق مدیریت و راهبری تیم

  ی سمانی( وچند رmicro service)  سیکروسرویها به صورت مسامانه  ماریو طراحی مع  اند( بر عهده داشتهagileچابك )

(multithreading  از ابتدا تا انتهای تست و ارزیابی انجام شده )مولف دو جلد کتاب در زمینه اشتراك   نیاست. همچن

طراحی معماری،   ،اطلاعات و مدل کسب و کار در قلمرو ارتباطات، و هم اکنون مشغول به فعالیت در حوزه امنیت شبکه

 های امنیتی و مشاوره در این قلمرو هستند. پایلوت سامانه

 بامداد مقدم:  آزاده

 13۸۷ ران،یدانشگاه علم و صنعت ا ،برق )مخابرات سیستم( یفارغ التحصیل رشته مهندس •

 سال  10شاغل در پژوهشکده امنیت، پژوهشگاه ارتباطات و فناوری اطلاعات، به مدت  •

پروژه  شانیا از  امنیت فعالیت داشتهدر بسیاری  آزمایشگاه  امنیت و  پروژه های  های گروه  امنیت شبکه، در  اند. در گروه 

(، طراحی و پیاده سازی گذرگاه ایمن داخلی و مرزی در شبکه ملی SOCهای مرکز عملیات امنیت )امنیتی از جمله پروژه

 اند. ارزیاب امنیتی در پروژه صیانت فرهنگی و اجتماعی فعالیت داشته  نامنیت  به عنوا شگاهیاطلاعات، و در آزما

 : ممرجان بحرالعلو

 (كیبرق )الکترون یارشد رشته مهندس یکارشناس لیفارغ التحص •

 شبکه در پژوهشگاه فناوری اطلاعات و ارتباطات تیامن یگروه فناور ریمد •

 

 

 دارد.  پیوست تکمیلی:
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 (W3)کد کارگاه:   SAST  یابزارها  له یکد بوس  یتیمرور امنکارگاه  

 بخشنده هیعط، خون ده یچک یمحمد مهد

 پژوهشگاه توسعه فناوری های پیشرفته 

 

 کیده چ

 باشد:   یم  ریز یامن محصول شامل بخش ها دیتول چرخه

1- Requirements Definition 

2- Design 

3- Develop 

4- Test 

5- Deploy/Implement 

6- Maintain 

 ی خودکار است که کد برنامه را بررس  ای  یدست  ندیفرآ  كیکد که در بخش چهارم از توسعه امن محصول قرار دارد    یتیامن  مرور

 موجود است.  یتیامن یریپذ بیآس ای هر گونه نقص   ییشناسا یبررس نیکند. هدف از ا یم

  نیاز قوان  یبرنامه را با استفاده از مجموعه ا  ك یابزار به طور خودکار کد    كیاست که در آن    یندیکد فرآ  ی تیخودکار امن  یبررس

از  عتریتواند مشکلات را در کد سر یخودکار م یکند. بررس ی م یبررس ریپذ بیآس یکدها یجستجو  یشده برا فیتعر شیاز پ 

 کند.   دایآنها پ  ی دست ییشناسا

  ی کد دست  یاست. بررس  ها یریپذبیآس  افتن ی  یانسان است که به دنبال کد برنامه، خط به خط، برا  كیشامل    یکد دست  یبررس

دهنده  اهداف توسعه  توانندیهستند، اما نم  ترعیخودکار سر  یکند. ابزارها  ی کمك م  یکدگذار  ماتیتصم  نهیبه روشن شدن زم

 کند.   ی است و به مسائل خاص نگاه م كیاستراتژ شتریب یدست یبررس.  رندیرا در نظر بگ یعموم یو منطق تجار

  ی استفاده م  یبرنامه کاربرد  یتیامن  كیتست استات  یبه معن  SASTبا نام    یی کد از ابزارها  یتیخودکار امن  یمنظور بررس  به

 شناخته شده را کشف کنند.   یها یرپذی¬بیتوانند آس یبه صورت قاعده محور م یابزارها نیگردد. ا

 باشد:  یم ریبه شرح ز SAST یاز نقاط ضعف و قوت ابزارها یبرخ

 ی رپذی¬بینادرست آس صیتشخ -1

 یمنطق برنامه کاربرد  لیعدم تحل -2

 یبه صورت محل یعدم اجرا -3

   یریپذ بیآس صیعدم تشخ -4

  صیسرعت بالا در تشخ -5

 آسان  یکاربر -6

 DevOps  یبا سامانه ها یکپارچگی -7
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 ردهای علمی و عملی شرکت کنندگاندستاو

 SAST یابزارها لهیکد  بوس ی تیمرور امن هیاول یبا مبان ییآشنا •

 کد  یتیمرور امن یبا کارکرد ابزارها ییآشنا •

 

 یش نیازها و ملزومات شرکت کنندگانپ

  تیمتخصص امن •

   دهندگان توسعه •

 

 کارگاه سرفصل مطالب  

 زمان سرفصل ردیف 

1 

 کد:  یتیمرور امن ی مبان

 OWASPکد شامل  یتیمرور اسناد امن -1

 SecDevOps ندیمرور فرآ -2

 ساعت  2

2 
 منتخب  SAST یابزارها یمعرف

 منتخب  SAST یابزارها یابیارز

 ساعت  1

 ساعت  1 )عملی(   مرور امنیتی کد 3

 

 ارائه دهندگان  یوگرافیب

 خون  ده یچک یمحمد مهد

 در شبکه تلفن همراه   داتی تهد ییبا تمرکز بر شناسا 201۶مخابرات در سال  یمهندس لیفارغ التحص •

  RCDATدر  یتیبه عنوان متخصص امنفعالیت  سابقهسال  12 •

 کد   یتیحوزه مورد علاقه تست نفوذ و مرور امن •

 بخشنده هیعط

  2014از سال  RCDATدر ، فعال وتریارشد علوم کامپ ی مدرك کارشناس یدارا یبریسا تیمحقق امن •

 و تست نفوذ  یتیامن داتیتهد صیتشخ  یداده ها برا لیو تحل هیتجز  :مورد علاقه یقاتیتحق یها نهیزم •

 

 . ندارد پیوست تکمیلی:
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 ( W4)کد کارگاه:  (  بررسی نمونه ای: دوربین های فضای عمومین )یم أسخت افزار و چرخه ت  تیامنکارگاه  

 غلامپور مانیا

 فیشر یدانشگاه صنعت كیپژوهشکده الکترون

 

 کیده چ

اقه قرار خواهد مورد مد  (یکروپروسسور یمای )ریزپردازنده  یها بخصوص سامانه  یسخت افزار   یتیامن  یهادی تهدکارگاه    نیدر ا

از   یصحبت خواهد شد. موارد  نیمأ بر چرخه ت  ژهیبا توجه و  نهیزم  نیمطرح در ا  یهاراهکاردر خصوص  گرفت و استانداردها و  

 خواهد شد.  یبه عنوان نمونه بررس یعموم  یفضا  یهان یجمله دورب

 

 ردهای علمی و عملی شرکت کنندگاندستاو

 مقابله  یهاها و روشد یتهد ن،یمأ کسب دانش انتخاب سخت افزار، چرخه ت •

 

 یش نیازها و ملزومات شرکت کنندگانپ

 ی افزارنرم و یسخت افزار می با مفاه هیاول ییآشنا •

 

 سرفصل مطالب کارگاه 

 زمان سرفصل ردیف 

 دقیقه 3۵ حملات سخت افزاری  1

 دقیقه 2۵ چرخه تأمین و مسائل مربوطه 2

 دقیقه 30 استانداردها و راهکارهای مقابله و موارد نمونه  3

 دقیقه 30 پرسش و پاسخ  4
 

 بیوگرافی ارائه دهنده

 :غلامپور مانیا

 13۷۸)مخابرات و پردازش سیگنال(، دانشگاه صنعتی شریف،  برق  یمهندس یدکترفارغ التحصیل  •

 13۸۷، از سال فیشر یدانشگاه صنعت، كیپژوهشکده الکتروناستادیار  •

 

 ندارد.  پیوست تکمیلی:



 

 
 ، تحقیقات و فناوری وزارت علوم

 صنعتی ایران  و سازمان پژوهشی های علمی

 المللی انجمن رمز ایرانبیستمین کنفرانس بین 

 

8 

 

 ( W5)کد کارگاه:    هادر سازمان  یبر یسا  تیامن  تیری مد  یبرا   ی اتیکنترل حچهار  کارگاه  

 زاده یقهرود، فرشاد عل رضایعل

 اکویکمان امن د انیبنشرکت دانش

 

 کیده چ

های حوزه بالادستی، شرایط تحریم، کمبود بودجه سازمانی و تعداد زیاد استانداردها و بهروش  یهابه الزامات سازمان  توجه  با

این کارگاه با تجارب مدیر امنیت سایبری، مشاور و ممیز    در  شدت پیچیدگی دارد.کلان امنیت سایبری، انتخاب یك استاندارد به

انجام    چهار کنترل حیاتی و قابل  ،یالمللن یها و صنایع مختلف در کشورمان ایران و همچنین تجارب بامنیت اطلاعات در سازمان

و  یابد  میکاهش    شدتبهسطح ریسك    ،حیاتی و اولیه  ی ها. به کمك این کنترلشودیها تشریح مها و شرکتدر شبکه سازمان

 اهد شد. توسط مهاجمین به کمترین سطح هدایت خو زیآمتیمدیریت شده خواهد بود و نرخ حملات سایبری موفق

 

 ردهای علمی و عملی شرکت کنندگاندستاو

 روزه ب یبریسا تیامن های چارچول درست با  ییآشنا •

 یستمیو س یفن  یهااشراف بر کنترل  •

 یبریسا  تیامن یهادر برنامه ی دهت یاولو •

 مختلف  عیصنا  یها ها و شرکتسازمان  یاطلاعات  یها ییو داراخدمات  در    نهیهز  نیچابك با کمتر  یسازامن  یزیرطرح  •

 سكیر یابیکسب مهارت ارز •

 

 یش نیازها و ملزومات شرکت کنندگانپ

 حوزه( نیا ن یشاغل حاًیوابسته )ترج یهایو فناور تیتخصص در حوزه کلان امن •

 نیو توسعه آنلا قیجهت تحق تاپترجیحاً لپ  •

 سرفصل مطالب کارگاه 

 سرفصل ردیف 

 (ISO 27000 – SANS 301) تیامن میبر مفاه یامقدمه 1

 ها دواژهیکل فیتعر 2

 ییدارا یگذارارزشکارگاه  3

 سكیکارگاه ر 4

 یبریسا تیامن یستمیو س یفن  یهاکنترل و  هابرنامه، هاچارچوب بر  یمرور ۵

 تیامن یاتیکنترل حچهار  حیتشر ۶

 پاسخ   و پرسش ۷
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 بیوگرافی ارائه دهندگان

 : قهرود رضایعل

 (، سازمان مدیریت صنعتی ,MBAکارشناسی ارشد مدیریت )تجارت الکترونیكفارغ التحصیل  •

 اکو ی کمان امن د  انیبنشرکت دانشمدیر دپارتمان امنیت سایبری،  •

 ( ساعت 1۶000حدود ) های امنیت سایبری مدرس دورهالمللی و  دارنده مدارك متعدد بین •

 فرشاد علیزاده: 

 افزار(، دانشگاه آزاد اسلامی واحد رودهن فارغ التحصیل کارشناسی مهندسی کامپیوتر )نرم •

 اکویکمان امن د انیبنشرکت دانشمدرس دپارتمان امنیت سایبری،   •

 های اخیر( ساعت طی سال ۸000های شبکه و امنیت )بیش از مدرس دوره •

 

 دارد.  پیوست تکمیلی:

  



 

 
 ، تحقیقات و فناوری وزارت علوم

 صنعتی ایران  و سازمان پژوهشی های علمی

 المللی انجمن رمز ایرانبیستمین کنفرانس بین 
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 ( W6)کد کارگاه:    ( Firewall bypassingو دور زدن حفاظ )  ی سیکدنو  یریپذبیآس  ی بریسا  شیرزماکارگاه  

 یاسکندر لیکائیم، زادهیقهرود، فرشاد عل رضایعل

 اکویکمان امن د انیبنشرکت دانش

 

 کیده چ

 . این موارد عبارتند از:شودیوب بررسی م یهاکلیدی امنیت در سامانه یهادر این کارگاه شاخص

 طراحی امن شبکه  •

 بهینه دیواره دفاعی لبه شبکه تنظیمات  •

 تنظیمات مقاوم و امن دیواره دفاعی لبه شبکه •

 امن سامانه تحت وب  یسیکدنو •

 ها تحت وب سازمان یهاحیاتی برای کاهش سطح ریسك در دامنه سامانه یهاو سایر کنترل •

 

 ردهای علمی و عملی شرکت کنندگاندستاو

 امن در سازمان  یو طراح یشناخت از توپولوژ •

 مرتبط هیدر لا یسازسازمان و برطرف ی هاشناخت شکاف •

 سطح بالا در سازمان  یهاسكیمنظور کاهش ره مرتبط ب  یهاهیدر لا  راهکارهای ه ارائ •

 

 یش نیازها و ملزومات شرکت کنندگانپ

 حوزه( نیا ن یشاغل حاًیوابسته )ترج یهایو فناور تیتخصص در حوزه کلان امن •

 

 سرفصل مطالب کارگاه 

 سرفصل ردیف 

 یالمللنیب  یاستانداردهاامن شبکه بر اساس  یطراح ارائة 1

 ( لبه شبکه) یبریت سالاحم سكیکاهش ر منظوربه  یتیامنهای فناوریاستفاده از  2

 لبه شبکه  یتیتوسط نفوذگران بدون کنترل امن یریپذبیآسکشف  یگونگچ 3

 لبه شبکه  یتیشدن کنترل امندور زده  4

 (هیلابه  ه)لایدر عمق  ی و دفاع سازمقاوم ۵

 امن یسیکدنو چارچوب ۶

 پرسش و پاسخ  ۷
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 بیوگرافی ارائه دهندگان

 : قهرود رضایعل

 (، سازمان مدیریت صنعتی ,MBAکارشناسی ارشد مدیریت )تجارت الکترونیكفارغ التحصیل  •

 اکو ی کمان امن د  انیبنشرکت دانشمدیر دپارتمان امنیت سایبری،  •

 ( ساعت 1۶000حدود ) های امنیت سایبری مدرس دورهالمللی و  دارنده مدارك متعدد بین •

 فرشاد علیزاده: 

 افزار(، دانشگاه آزاد اسلامی واحد رودهن فارغ التحصیل کارشناسی مهندسی کامپیوتر )نرم •

 اکویکمان امن د انیبنشرکت دانشمدرس دپارتمان امنیت سایبری،   •

 های اخیر( ساعت طی سال ۸000های شبکه و امنیت )بیش از مدرس دوره •

 :یاسکندر لیکائیم

 نرم افزار شیشبکه و نرم افزار گرا یکارشناس •

   13۸۸ز سال ا )تحت وب(  یکاربرد ینرم افزارها تیفعال در حوزه شبکه و امن •

 )تست نفوذ( ینفوذ تیامن یمتخصص راهکارها •

 دارد.  پیوست تکمیلی:
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 ( W7)کد کارگاه:    «یبانک  یاطلاعات  ی هاو سامانه  یسازمان  یتیامن یهابا »چارچوب کنترل  یی آشناکارگاه  

 ی دوست محمد دیوح

 کاشف  یکیامن الکترون تیریمد شرکت

 

 چکیده 

موضوع،    نیا  یدگیچیو پ   تیکشور و اهم  یو بانک  یاطلاعات در بخش پول  تیبر حوزه امن  افتهیو نظارت سازمان    تیلزوم هدا

و سهولت در   یبانک  یاطلاعات   یهاها و سامانهبانك  تیامن  تیبه وضع  یج.ا.ا را بر آن داشت که با هدف سامانده   یبانك مرکز

پ  و  امن  ییجوینظارت  ا  یتیمخاطرات  ایدر  به  اقدام  نما  یچارچوب  جادین بخش  توانمندساز  دیمنسجم  مؤسسات    یکه ضمن 

 ها باشد. بانك  یتیامن یازهاین یها پاسخگوآن یسازادهیو پ   یتیامن یهاکنترل   نش یدر امر گز ی بانک ریغ  یاعتبار

 

 ردهای علمی و عملی شرکت کنندگاندستاو

 « یبانک ی اطلاعات یهاها و سامانهدر سازمان یتیامن یهابا »چارچوب کنترل  ییآشنا •

   ی بانک یاطلاعات  یهاها و سامانهدر سازمان یتیامن ی هاچارچوب کنترل  یریبکارگ  ندیبا فرآ ییآشنا •

 

 یش نیازها پ

 اطلاعات   تیبا مباحث امن ییآشنا •

 اطلاعات  تیبا چارچوب ها، استانداردها و الزامات حوزه امن ییآشنا •

 ی اطلاعات در نظام بانک تیبا الزامات امن ییآشنا •

 

 سرفصل مطالب کارگاه 

 سرفصل ردیف 

 « یبانک یاطلاعات  یهاها و سامانهدر سازمان یتی امن یها»چارچوب کنترل  یمعرف 1

  یتیامن یچارچوب کنترل ها یایاهداف، کاربردها، مزا یبررس 2

  ی تیامن یچارچوب کنترل ها یهاردستهیها، زها، دستهدامنه یمعرف 3

  یاطلاعات  ی سازمان و سامانه ها یطبقه بند 4

  یاطلاعات یدر سازمان و سامانه ها یتیامن یکنترل ها یساز  ادهیو پ  یسازانتخاب، مناسب  ۵

  یو خارج یداخل یها یزیو مم یابیارز ۶

 ی اطلاعات  ی هاسامانه یمجازشمار ۷

 مستمر ش یپا ۸
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 بیوگرافی ارائه کننده 

 ی دوست محمد دیوح

 فارغ التحصیل کارشناسی ارشد مهندسی فناوری اطلاعات  •

 کاشف یکیامن الکترون تیریشرکت مد یو انطباق سنج یزیحوزه مم سیرئ •

  اطلاعات تیمتخصص و مشاور در حوزه امن •

 اطلاعات  تیامن یمتخصص در حوزه حکمران •

 

 ندارد.  پیوست تکمیلی:

 


