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 دوره آموزش ضمن خدمت مفاهیم ریاضی و کاربرد های آن در امنیت اطلاعات و ارتباطات

 دوماول و برای معلمان متوسطه 

 مقدمه

نیز لزوم ارتقای دانش  و و ارتباطات شناسایی و جذب جوانان با انگیزه در زمینه امنیت اطلاعاتآموزش، آشنایی و ضرورت 

انجمن  های مرتبط با این زمینه، آموزان به مطالعه و حضور در فعالیت ترغیب دانشبا هدف  حرفه ای معلمان در این زمینه،

ای ه های ایرانی علوم ریاضی و برخی اعضای آن مانند اتحادیه انجمن رمز ایران را بر آن داشت تا با همکاری اتحادیه انجمن

های ریاضیات  شورای خانه و ورآموزشی معلمان فیزیک کش های علمی آموزشی معلمان ریاضی کشور، اتحادیه انجمن علمی

امنیت  یک دوره آموزش ضمن خدمت به منظور افزایش دانش معلمان ریاضی و فیزیک کشور در حوزهبرگزاری ، کشور

 21ی یک دوره آموزشیطرح پیشنهاداز اینرو . را برنامه ریزی نماید( افتا)امنیت فضای تولید و تبادل اطلاعات  سایبری یا

  .به شرح زیر ارائه می گرددکامپیوتر دانشگاه اصفهان همکاری دانشکده  هدایت انجمن رمز ایران وبا ساعتی 

 مشخصات دوره 
  :مدت و زمان برگزاری دوره .2

 پویانماییدر سطح اول آموزش یک . است رزشیابییک جلسه ا و شامل سه سطح آموزش جلسه آموزشی 5این دوره شامل 

در . کند در قالب داستان گونه در ابتدای کارگاه پخش شده و معلمان را با مسئله مورد نظر و کاربردها آشنا میچهار قسمتی 

رسین توسط مد این پویانماییریاضی برای کاربردهای مطرح شده در ( های پروتکل)های  حل سطح دوم آموزش مسائل و راه

به صورت عملی با کاربرد مورد  وب برنامه کاربردی تحتدر سطح سوم آموزش، معلمان با استفاده از یک . شود تدریس می

به منظور )و در روزهای متوالی هفته  2041زمان پیشنهادی برای برگزاری این کارگاه در شهریور ماه  .شوند نظر آشنا می

 .باشد می( شدهحفظ یکپارچگی و انسجام مطالب تدریس 

  :برگزاری دوره چگونگی  .1

 .به منظور فراهم آوردن امکان حضور معلمان سراسر کشور این دوره به صورت مجازی برگزار می شود

 : کنندگان شرکت .3

 25با سابقه آموزشی رسمی معلم ریاضی و فیزیک از سراسر کشور  214کنندگان در این کارگاه، حداکثر تعداد  شرکت

کدی که اعلام می شود نگذرانده باشند تا منعی برای صدور گواهی ضمن خدمت  بادوره را قبلاً این سال خواهند بود،که 

 .ایجاد نگردد

 .شود نفری برگزار می 04در قالب دو کلاس موازی  با توجه به روش درنظر گرفته شده برای آموزش بهتر این دوره: توجه

 .کنند یمشرکت های سه نفره ثبت نام و در این دوره  محترم در قالب گروهکت کنندگان شرو 
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 :بندی اجرای کارگاه  جدول زمان .4

 فعالیت جلسه

 جلسه اول

 اهمیت حفظ محرمانگی و احراز اصالت پیام

 حریم خصوصی و محافظت از آن 

 )های ابتدایی برای حفظ حریم خصوصی به همراه توصیه)

 متقارن و نامتقارنرمزنگاری 

 تسهیم راز

 جلسه دوم

 واترمارکینگو  استگانوگرافی

 (ها حمله کوکی) CSRFفیشینگ و  بررسی دو حمله وب شامل

 RSA رمزنگاری

 امضای دیجیتال

 زیرساخت کلید عمومی

 جلسه سوم

 ها و اسکنینگ ویروس

 انتخابات الکترونیکی

 (دانشهای صفر اثبات( های بدون دانش اثبات

 چهارم جلسه

 هابدافزار

 هوش مصنوعی و مقابله با بدافزارها

 انتقال مبهم

 جلسه پنجم

 داری سنتیو بانک( نهاد مورد اعتماد)های متمرکز  پروتکل

  و ماینینگ بیت کوین ،(Block Chain) اه بلاق هریجنز

 و محاسبات امن یائو مسئله میلیونرهای

 قرارداد هوشمند

 جستجوی امن
 

تواند در بین جلسات مختلف شناور باشد و لزوما با ترتیب  لازم به توضیح است که مطالب فوق، به صلاحدید مدرسین دوره می

 .  جدول فوق ارائه نشوند، اما سرفصل مطالب کارگاه کاملا مطابق با جدول فوق خواهد بود

 .است ارزشیابی شامل دو بخش مستمر و پایانی است که به صورت کارگاهی با توجه نوع و کیفیت دوره : ارزشیابی دوره  -5

با  نآ یقبام وکنندگان  شرکت طسوت(ییارجا یاه هنیزهو حق الزحمه استادان  تباب) هرود هنیزه زا یشخب: هزینه دوره  -6

 .تامین خواهد شد  انجمن رمز ایران قیرط زا ای و مشارکت آموزش و پرورش 
 


